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Evoluzione normativa

Determina AgID 628/21 Decreto ACN 306/22 Decreto ACN 307/22 Decreto ACN 29/23
«Regolamento cloud Modalitd di classificazione Integrazione livelli minimi Qualificazione cloud ~
per la PA> dati e servizi e qualificazione cloud Periodo transitorio
@ AGID ]
\ 19 Gennaio 2023
| \ Inizio regime
[ [ / transitorio
) DPCM 22/09/2022 2 Gennaio 2023 Decreto ACN 5489/23
15 Dicembre 2021 18 Gennaio 2022 Trasferimento Differimento termini PA,
funzioni AgID-ACN in-house e societd a
controllo pubblico

Regolamento per le
Infrastrutture Digitali e

per i Servizi Cloud per 30.01.2024
le PA 21007/24 Notificaa GDPD
01.01.2024 8 Febbraio 2023

Notifica alla Commissione europea
02.05.2024

Decreto ACN 20610/23
Differimento termini e
modifica requisiti

1 Agosto 2024 i
Avsio regime 27 Giugno 2024 30 Gennaio 2024 Scadenza termini 28 Luglio 2023
ordinario per I'adeguamenti

Decreto ACN 2927/24
Differimento termini e
modifica requisiti

per le PA




Macro-processo

Pubblica
Amministrazione

Classificazione ! : o S
dati e servizi per Elenco dei servizi e dei dati

la PA " classificati, secondo il proprio livello
di criticita

4

Requisiti da rispettare

Infrastrutture Servizi clou

Cloud Service Provider

Livelli minimi di sicurezza e
affidabilita, capacita
elaborativa, risparmio
energetico delle infrastrutture

digitali per la PA

Caratteristiche di qualita,
sicurezza, performance e
scalabilitd, interoperabilita e
ortabilita dei servizi cloud per
la PA

<O Pubblica
I .. .
— Amministrazione

Migrazione su Adeguamento dei
servizi/infrastruttur servizi/infrastruttur
e qualificate e on premise

Qualificazione

A

Ambito di applicazione: Amministrazioni individuate dall'articolo 1, comma 3, della legge
31 dicembre 2009, n. 196 (elenco ISTAT)




Considerazioni

|
ARMONIZZAZIONE

Armonizzazione della

normativa in ottica
«testo unico»

INFRASTRUTTURE/SERVIZI
Revisione dei processi di
adeguamento e qualifica e
introduzioni delle casistiche di
infrastrutture di housing,
nonché di quelle di prossimita,

necessarie per I'erogazione dei
servizi di prossimita (edge)

iniziali sul nuovo Regolamento

|
REGIME ORDINARIO

Rendere ordinari e permanenti gli
istituti di natura transitoria e
temporanea (ad es. classificazione dati
e servizi, qualifica dei servizi cloud,
dichiarazione conformita per

I'adeguamento delle infrastrutture da
parte delle PA)

REVISIONE MISURE
Revisione dei livelli minimi e delle
caratteristiche di base delle
infrastrutture e dei servizi cloud, anche
in relazione al rischio e all'evoluzione

della minaccia cyber e tenendo conto
dell'evoluzione in ambito EUCS

]
GDPR

Armonizzazione degli ambiti di
applicazione rispetto alla

normativa di protezione dei dati
personali e raccordo con GDPD

MONITORAGGIO
Definizione del processo di
monitoraggio ex-post,

necessario per la verifica del
mantenimento dei requisiti

I
SANZIONI

Definizione di raccordo
con AglD

in tema di sanzioni per le
PP.AA.

REVOCA
Definizione di un processo di

revoca con interventi
progressivi



Classificazione dati e servizi per la PA

Classificazione dei dati e servizi della P.A. didati e
servizi la cui compromissione:

NON provochi interruzione servizi dello Stato o un
pregiudizio per il benessere economico e sociale [ ORDINARI ]

Aggiornamento almeno una volta ogni due anni o in (\
i rechipregiudizio al mantenimento di funzioni rilevanti [ C ) presenza dei dati e dei servizi dlgltall ulteriori rispetto d
' perlasociets, lasalute, la sicurezza e il benessere RITICI R . P ) . w
] o nomico & sociale | | quelli gia oggetto di trasmissione e classificazione
""""""""""""""""""""""""""" r ~
: causi impatti sulla sicurezza nazionale STRATEGICI
N . J

CLASSIFICAZIONE PREDEFINITA DEROGA

Dati e servizi inclusi nel S Casi di deroga alla migrazione dei dati su cloud (art.
Perimetro di sicurezza nazionale cibernetica TRATEGICI 33-septies, comma 4-bis, DL 179/2012):

"""""""""""""""""""""""""" - Ordine e sicurezza pubblici

! Dati e servizi - Polizia giudiziaria
. __ degli Operatori di Servizi Essenziali (NIS)___| CRITICI STRATEGICI - Difesa e sicurezza nazionale (infrastrutture digitali
se valenza nazionale dell'amministrazione della difesa)



Qualificazione di infrastrutture e servizi cloud

O

H [[ H Pubblica Amministrazione

——

v
Dati e servizi

@ Caratteristiche di base per i servizi cloud

Performance e Interoperabilita

Qualita

scalabilita e portabilita
l ‘,
: o : siss 19
Dati e Servizi Dati e Servizi = .
ORDINARI STRATEGICI = Sicurezza
o
e
c
)
W
5
@._ rvizi cloud .E
4 S 3
AC3 AC4 & Livelli minimi per le infrastrutture digitali

Affidabilits Datacepter CapaCIt.a Rlsparn‘uo
Security elaborativa energetico

Infrastrutture
. digitali

Operatori
Privati
Operatori
Pubblici

Sicurezza




Processi di adeguamento e qualifica

P ADEGUAMENTO \ mmmmmmmmem e QUALIFICA .

Soggetti pubblici Soggetti privati Soggetti privati

Infrastrutture Servizi cloud

Infrastrutture Servizi cloud

L L
| ' - J
]
=2t Venﬁ? rormale Y '-! =2t Verifica di conformita*
~ dell'istanza = A =
1] Catalogo 1] Catalogo
o o
G N O\
2 2
= Verifica mantenimento Eventuale o l l E Verifica mantenimento Eventuale l l l
= requisiti* processo di revoca il = Q requisiti* processo di revoca
= =
o o
= =

Periodo di validita
*Nell'ambito delle verifiche, ACN pud

Periodo di validita

Effettuare accertamenti di carattere tecnico, incluse le

Richiedere integrazioni, informazioni aggiuntive verifiche di sicurezza mirate ad accertare la presenza di
Formulare quesiti e la produzione di ulteriore vulnerabilita nei sistemi, anche mediante accesso Audire il soggetto richiedente.
documentazione all'infrastruttura fisica e logica dell'infrastruttura dei

servizi cloud ovvero del servizio cloud



Processi di adeguamento e qualifica
QUALIFICA DI SERVIZI CLOUD

< VERIFICA DI CONFORMITA’ >

< Procedimento Default > 4+— Prorogc #1 —> <+— Prorogc #2 —»> COMU;‘;?:ZIONE
(11
“ “
o
2 - -
E Sottomissione Rlchlesfd. . . Fine Verifica
o’ scheda Integrazioni

SE NEGATIVO “ Rigetto Scheda
Preavviso di rigetto

m m
(-4
2 «—>
> o ===
2 Preavviso di

Richiesta Integrazioni rigetto

Infegrazioni  SI/ NO . .
ntegrazioni / Estensione validita della

qualifica per istanze di
rinnovo con congruo

:77777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777: Tempi massimi antiCipo ( >90gg)




Processi di adeguamento e qualifica

MONITORAGGIO EX-POST PROCESSO DI REVOCA

L'attivita di monitoraggio del possesso e del mantenimento dei In caso di inadempienze e, a seguito di eventuali supplementi istruttori, ACN
requisiti e effettuata in relazione alla tipologia e al livello di @ richiede al soggetto il rientro nello stato di conformita entro 45 giorni, salvo
adeguamento o di qualificazione, e tenendo in considerazione specifiche esigenze

anche il rischio connesso all'aggregazione dei dati e servizi

A valle di tale richeista, fino al positivo accertamento, da parte dell’ACN,
dell'avvenuto adempimento della stessa il soggetto:

i Trale r_10wta apportate <_jal nuovo_R_egoan_nenfco, € i O assicura la continuita delle prestazioni previste nei contratti in essere
a previsto che i soggetti con servizi qualificati o :
a adeguati comunichino ad ACN, con cadenza :
semestrale, |a lista delle amministrazioni che fanno |
uso dei propri servizi cloud '

ha I'obbligo di comunicare, ai soggetti con i quali ha gia in essere o con i
O quali intende stipulare contratti connessi all'applicazione del Regolamento,
di essere sottoposto a verifica da parte dell’ACN

@ In caso di inadempimento
ACN dispone la revoca della qualifica del servizio cloud o dichiara
O l'inadeguatezza dell'infrastruttura/ del servizio cloud, aggiornando
coerentemente catalogo cloud

il soggetto informa senza ritardo le amministrazioni clienti, supportandone
O le attivita di migrazione e eliminando, a seguire, i dati nella propria
disponibilita

le Amministrazioni possono continuare a fruire del servizio revocato fino a
6 mesi, salvo specifiche esigenze, valutate da ACN.




Considerazioni su tipologia servizi e misure

INFRASTRUTTURE DIGITALI

Infrastrutture dei servizi cloud

ON-PREMISES IT COLOCATION

Infrastrutture digitali per le PA per le PA,
tramite le quali sono erogati i infrastrutture digitali tramite le
servizi digitali della PA quali sono erogati i servizi cloud
perla PA

Centro
Elaborazione Dati
(CED)

- Amministrazione
m

Infrastruttura di Infrastruttura di

Nuove categorie introdotte dal Regolamento

.................................... Esempio

SERVIZI CLOUD
laaS PaasS Saa$S

Infrastructure Platform Software
as-a-Service as-a-Service as-a-Service

1
|
housing prossimita |
1
1
1

Applications Applications Applications

Databases Databases

Databases

(laas) (Paas) (Saas)

Operating Systems Operating Systems Operating Systems

Virtualization Virtualization Virtualization

1

o o g 1

Physical Servers Physical Servers Physical Servers SerVIZI dl :
prossimita (edge) |
1

1

1

1

1

Storage Storage Storage

Nuova categoria introdotte
L dalRegolamento_ _ _ _ _ ___

Networks Networks Networks

Esemplo Data Center Data Center Data Center



Portale cloud ACN

SEZIONE PUBBLICA SEZIONE AUTENTICATA

Agenziz in o T X 4

- FORNITORI
@ Agenzia per la gnaks un Inckdente informatico o

cybersicurezza nazionale

Gestione anagrafica fornitori, sottomissione istanze e

. Y S gestione istruttoria, gestione schede infrastruttura e
Catalogo delle Infrastrutture digitali e dei Servizi cloud se rvizi. ...

AMMINISTRAZIONI CHE EROGANO SERVIZI CLOUD

Catalogo delle infrastrutture e dei servizi cloud qualificati, ALTRE AMMINISTRAZIONI
Normativa, Documentazione utile, Domande frequenti, ...



Grazie
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